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Rezumat: Extinderea implementdrii sistemelor informatice a
determinat aparitia unui nou tip de audit, auditul cibernetic, si a unei noi
profesii liberale, auditorul de securitate ciberneticd. Asociatiile
profesionale nou create, organizatiile internationale si statele au
adoptat norme care privesc, pe de o parte, desfdasurarea auditului
cibernetic si, pe de altd parte, Coduri etice ca ansamblu de norme,
principii si valori care guverneazd activitatea auditorilor de securitate
ciberneticd.

Cuvinte cheie: audit, audit cibernetic, auditor de securitate
ciberneticd, Cod etic

Abstract: The expansion of the implementation of information
systems has led to the emergence of a new type of audit, cyber audit,
and a new liberal profession, the cybersecurity auditor. Newly created
professional associations, international organizations and states have
adopted the rules governing, on the one hand, the conduct of cyber
audit and, on the other hand, the Codes of Ethics as a set of norms,
principles and values that govern the work of cybersecurity auditors.

Keywords: audit, cyber audit, cybersecurity auditor, Codes of Ethics

Revista Eticd si Deontologie. (2022). 2(1)



Codul etic al auditorului de securitate ciberneticd. si
Reglementdri interne si internationale. DEONTOLOGIE

JLUNIVERSITARIA

1. Profesia de auditor de securitate cibernetica

Desfasurarea activitatii economice, dar si a operatiunilor cu bani publici, au
impus Inca din cele mai vechi timpuri necesitatea tinerii evidentei veniturilor si
cheltuielilor, a controlului corectitudinii, veridicitatii si legalitatii acestor inregistrari si,
pe o anumita treapta de dezvoltare a societatii, a auditului financiar ca forma superioara
de analiza, sinteza si orientare care are ca scop verificarea corectitudinii, legalitatii,
eficientei si eficacitatii operatiunilor financiare efectuate in cadrul unei institutii.
Auditul financiar este o activitate caracterizatd prin independentad si obiectivitate,
menitd sa dea asigurari si consiliere conducerii institutiei auditate privind
administrarea veniturilor, avand aptitudinea de a contribui la cresterea eficientei
acestei institutii printr-o abordare bazata pe gestiunea riscului (Saguna, Sova, 2005).

Daca initial notiunea de audit a fost asociata cu auditul financiar, sensul larg al
notiunii incluzand si auditul contabil, precum si pe cel fiscal, astazi activitatea de audit
s-a extins si asupra altor domenii, precum protectia mediului, capitalul intelectual,
sistemele informatice (Ciobanu, 2022a).

Extinderea implementdrii sistemelor informatice in cele mai diverse activitati
umane si-a pus amprenta asupra activitatii de audit care a inceput sa utilizeze tehnicile
automate de audit datoritd avantajelor pe care le presupun acestea: economie de timp
si de resurse financiare, rapiditate, acuratete, precizie (Dhillon, 2000). Pe de alta parte,
folosirea sistemelor informatice prezinta pe langa avantaje si riscuri specifice
(Kassa, 2016) astfel incat s-a simtit nevoia implementarii unor tehnici de control al
sistemelor informatice pentru identificarea vulnerabilitatilor acestora. Chiar daca de
obicei se pleaca de la premisa cd informatiile generate de calculator sunt corecte,
auditorii financiari, oameni ai cifrelor, dar si experti in efectuarea de analize si
conexiuni, si-au dat seama ca folosirea sistemelor informatice impune verificarea
integritatii datelor, aceasta devenind o etapa premergatoare indeplinirii obiectivelor
misiunii lor de audit, astfel Incat rezultatele din rapoartele de audit sa fie bazate pe date
complete si precise. Procedurile de control si certificare a datelor s-au nascut din nevoia
de incredere (Ciobanu, 2022a).

Institutul American al Contabililor Autorizati (American Institute of Certified
Public Accountants - AICPA) a lansat in anul 1968 conceptul de audit al sistemelor de
procesare automata a datelor (Electonic Data processing - EDP Audit), iar In 1969
s-a constituit Asociatia Auditorilor EDP (EDP Auditors Association - EDPAA) care si-
a propus sa elaboreze standarde, ghiduri si proceduri pentru noul tip de audit.
Constituirea acestei asociatii profesionale marca asadar aparitia unui nou tip de audit,
auditul sistemelor informatice sau auditul cibernetic, cum mai este astazi numit, ca
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audit de sine-statdtor, cu reguli si obiective specifice, desprinzandu-se de auditul
financiar cu care a fost asociat initial.

In 1994, EDPAA isi schimba denumirea in Information Systems Audit and
Control Association (Asociatia pentru Auditul si Controlul Sistemelor Informationale),
cunoscuta sub acronimul ISACA, asociatie care prin activitatea desfasurata s-a impus
pe plan international ca leader in certificare, dar si in asigurarea instrumentelor de
lucru pentru activitatea de audit al sistemelor informatice prin adoptarea de
standarde, ghiduri, proceduri specifice, asa-numitul cadru de lucru COBIT (Control
Objectives for Information and related Technology), folosit de auditorii de securitate
informatica atat in auditul privat, cat siin cel public. COBIT a fost armonizat cu o serie
de standarde si bune practici IT si actioneaza in prezent ca un integrator al acestor
standarde, sintetizand obiectivele principale sub un singur cadru de referinta general
acceptat (Ciobanu, 2022b).

Literatura de specialitate defineste auditul sistemelor informatice drept
sactivitatea de evaluare a unui sistem informatic in scopul emiterii unei opinii
calificate asupra gradului de conformitate a sistemului cu standardele in domeniu si,
totodatd, asupra capacitatii sistemului informatic de a atinge obiectivele strategice ale
unei organizatii, utilizand eficient resursele informationale si asigurand integritatea
datelor prelucrate si stocate” (Nastase s.a., 2007).

Aceasta activitate complexa este desfisuratd de auditorul sistemelor
informatice sau auditorul cibernetic, specialist in domeniul controlului, securitatii si
managementului sistemelor informatice, atestat sa desfasoare aceasta activitate.

Auditul sistemelor informatice poate fi realizat de auditori angajati ai institutiei
auditate, ca audit intern, sau de auditori independenti, persoane fizice sau juridice, ca
urmare a incheierii contractului de audit cu institutia auditata, ca audit extern. Auditul
intern verifica respectarea procedurilor de transformare a datelor de intrare in
rezultate, urmarindu-se modul in care sistemul care se implementeaza este mai
eficient, fiind Insotit de o economisire a resurselor, iar auditul extern testeaza
procedurile de control care intra in componenta sistemului, proceduri care
implementeaza exigentele cuprinse in specificatii, standarde, acte normative si care
restrictioneaza prin blocare orice tentativa de executie a operatiunilor interzise
(Ivan, Felician, Capisizu, 2005).

Auditorii de securitate informatica au urmatoarele obiective (Nastase s.a., 2007):

- identificarea si evaluarea riscurilor de sistem,

- verificarea functiilor incompatibile In cadrul sistemului informatic,

- verificarea securitatii fizice si logice a sistemului informatic,

- verificarea si evaluarea infrastructurii retelelor de calculatoare,

- controlul aplicatiilor informatice,
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- testarea integritatii datelor,
- verificarea existentei si securitatii copiilor de sigurantda a datelor,
informatiilor, aplicatiilor informatice,
- -verificarea si evaluarea planurilor de recuperare in caz de dezastre.

Din ratiuni de identitate cu terminologia folosita de legislatia din Romania, dar
si cu cea folosita de normele Uniunii Europene, voi folosi in continuare termenii de
audit cibernetic si auditor de securitate cibernetica.

2. Deontologia profesiei de auditor de securitate cibernetica. Coduri etice
adoptate in cadrul asociatiilor profesionale pe plan international. Principii
diriguitoare.

Etimologic, notiunea de deontologie provine din limba franceza, de la cuvantul
déontologie, si poate fi definita ca fiind teoria datoriei, a obligatiilor morale. Deontologia
reprezinta totalitatea normelor de conduita si a obligatiilor etice ale unei profesii.

Deontologia auditului presupune elaborarea unui cod etic pentru auditori, cod
prin care sa se stabileasca valorile si principiile care trebuie sa cialauzeasca activitatea
de audit. Adoptarea si aplicarea unui cod etic pentru auditori este de natura sa
promoveze increderea in auditori si in activitatea lor, respectul, siguranta si
credibilitatea acestora. Nevoia de credibilitate impune ca opiniile auditorilor sa fie
considerate exacte si de incredere de catre utilizatorii rapoartelor de audit: entitatea
auditata, clientii si partenerii de afaceri ai acesteia, institutiile statului, opinia publica.
In general, auditorul favorizeazi o asemenea atitudine prin integritate, independents,
obiectivitate, neutralitate politica, evitarea conflictelor de interese, confidentialitate,
competenta si pregatire profesionala.

Intrucat activitatea de audit a demarat ca audit contabil, financiar si fiscal, de-a
lungul timpului au fost adoptate coduri etice in cadrul diferitelor asociatii
profesionale ale contabililor si auditorilor financiari, valorile si principiile acestora
fiind preluate si incluse in norme juridice aplicabile auditorilor din sectorul public. in
acest sens putem da exemplul codurilor etice adoptate in cadrul:

- IFAC - International Federation of Accountants accesibil la adresa:

o https://www.ifac.org/system/files/publications/files/Code-of-Ethics
_July_2009_FINAL_02_23_10.pdf),

o -The IIA - The Institute of Internal Auditors accesibil la adresa:
https://www.theiia.org/en/standards/what-are-the-standards/
mandatory-guidance/code-of-ethics/

- INTOSAI - International Organization of Supreme Audit Institutions accesibil

la adresa: https://www.issai.org/wp-content/uploads/2019/08/ISSAI-

130-Code-of-Ethics.pdf
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- SAls - European Union’s Supreme Audit Institutions accesibil la adresa:
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_C
ybersecurity/CC_Compendium_Cybersecurity_EN.pdf

Din aceste documente rezulta un set de valori, acceptate unanim ca principii
nucleu, fundamentale (core principles), cu rol diriguitor in activitatea de audit, dupa
cum urmeaza:

- independenta,

- integritate,

- obiectivitate,

- competentad,

- profesionalism,

- confidentialitate.

In ceea ce priveste auditul cibernetic, in cadrul ISACA (Information Systems
Audit and Control Association), dupa constituirea organizatiei, un prim demers a fost
acela de a elabora Codul de eticd profesionald, cod care valorifica principiile
fundamentale ale activitatii de audit si care cuprinde un set de reguli de
comportament ce ghideaza conduita eticd si profesionala a auditorilor sistemelor
informatice certificati. Astfel, exercitarea acestei profesii trebuie sa se supuna
urmatoarelor principii (Nastase s. a., 2007; Ciobanu, 2022b):

e implementarea standardelor si procedurilor specifice de audit SI,

e seriozitate si loialitate fata de client,

e abtinere de la activitati ilegale,

e confidentialitatea informatiilor obtinute in timpul misiunii de audit, cu

exceptia situatiei in care acestea sunt solicitate de autoritati legale,

¢ independenta auditorului ca premisa a corectitudinii si lipsei de prejudecati,

e profesionalism,

¢ informarea clientului cu privire la rezultatele auditului,

e sustinerea informarii asociatilor/actionarilor/membrilor entitatii auditate
pentru a creste gradul de intelegere a aspectelor referitoare la securitatea si
controlul sistemelor informatice, precum si a increderii in cadrul grupului.

3. Reglementarea profesiei de securitate cibernetica in Romania

Schimbarile intervenite In economia mondiald ca urmare a implementarii
sistemelor informatice si a noilor retele de comunicatii, precum si nevoia de
interconectare a economiilor nationale ale statelor au determinat adoptarea unor noi
acte normative si in Romadnia, corespunzatoare noilor realitdti, precum: Legea
nr. 455/2001 privind semnatura electronica, Legea nr. 365/2002 privind comertul
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electronic, Legea nr. 506/2004 privind protectia datelor cu caracter personal si protectia
vietii private In sectorul comunicatiilor electronice, Legea nr. 64 /2004 pentru ratificarea
Conventiei privind criminalitatea informatica adoptata in cadrul Consiliului Europei.

De asemenea, ca o reflectare a preocuparii existente pe plan international, dar
si In cadrul Uniunii Europene, privind asigurarea securitatii sistemelor informatice,
ca o conditie a bunei desfasurari a activitatilor care utilizeaza aceste sisteme, in
Romania au fost adoptate:

» H.G. nr. 271/2013 pentru aprobarea Strategiei de Securitate Cibernetica a
Romaniei (SNSC) si a Planului de actiune la nivel national privind
implementarea SNSC,

» Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice denumita si Legea NIS si care
transpune In legislatia interna Directiva UE 2016/1148 (NIS - Network and
Information Security) a Parlamentului European si a Consiliului privind
masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice In UE,

» 0.U.G.nr.104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica.

In mod firesc, odati cu extinderea implementarii sistemelor informatice in
Romania, dar si ca urmare a adoptarii unui cadru legislativ adecvat, s-a simtit nevoia de
auditare a sistemelor informatice ca o garantie a securitatii mediului informatizat, astfel
incat a aparut o noua profesie liberala: cea de auditor de securitate cibernetica. Pentru
reglementarea exercitarii acesteia a fost adoptat Ordinul nr. 559/2021 al Secretarului
General al Guvernului privind aprobarea Regulamentului pentru atestarea si
verificarea auditorilor de securitate cibernetica, pentru care voi folosi in continuare
denumirea de Regulament, act normativ care reglementeaza atestarea, suspendarea si
revocarea atestatului de auditor de securitate ciberneticd, desfasurarea activitatii
auditorilor si a misiunii de audit, verificarea activitatii auditorilor de securitate ciber-
netica si aplicarea sanctiunilor, evidenta auditorilor prin Registrul National al Audito-
rilor de Securitate Cibernetica. Potrivit art. 1 alin. 1, Regulamentul se aplica auditorilor
de securitate cibernetica pentru auditarea retelelor si sistemelor informatice ce sustin
servicii esentiale ori furnizeaza servicii digitale in conditiile Legii NIS.

Regulamentul defineste auditorul de securitate ciberneticd drept ,persoana
fizica atestatd sau persoana juridica cu personal atestat care realizeaza activitati de
auditare a retelelor si sistemelor informatice ce sustin servicii esentiale sau
furnizeaza servicii digitale, conform reglementarilor si bunelor practici in domeniu”
(art. 2 alin. 2 lit. a). Un serviciu este considerat esential daca furnizarea lui
indeplineste cumulativ urmatoarele conditii (art. 6 alin. 1 din Legea NIS): (1) serviciul
este esential n sustinerea unor activitati societale si/sau economice de cea mai mare
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importanta; (2) furnizarea sa depinde de o retea sau de un sistem informatic;
(3) furnizarea serviciului este perturbatda semnificativ in cazul producerii unui
incident. In concreto, sunt servicii esentiale cele din energie, transport, sectorul
bancar si piata financiara, domeniul medical, infrastructura digitald, furnizarea si
distribuirea apei potabile. Furnizorul de servicii digitale este orice entitate care
furnizeaza servicii care se Incadreaza Intr-una din urmatoarele categorii: piata online,
motor de cdutare online, serviciu de cloud computing (art. 3 lit. o din Legea NIS).

Regulamentul defineste auditul de securitate cibernetica ca fiind ,activitatea
prin care se realizeaza o evaluare sistematica a tuturor politicilor, procedurilor si
masurilor de protectie implementate la nivelul retelelor si sistemelor informatice in
vederea identificarii disfunctiilor si vulnerabilitatilor si a furnizarii unor solutii de
remediere a acestora” (art. 2 alin. 2 lit. b), constituind ,unul dintre mijloacele
disponibile oricarui operator economic pentru a testa si asigura nivelul de securitate
al retelelor si sistemelor informatice care stau la baza sustinerii serviciilor esentiale
sau furnizarii de servicii digitale” (art. 27 alin. 1).

DECLARATIE/ANGAJAMENT
privind respectarea Codului etic al auditorului de securitate cibernetica
Auditor de securitate cibernetica: IDASC:  ssrsssssensssssssnsiinns
Subsemnatul, .....oeeineennns (nume si prenume), atestat ca auditor de securitate cibernetici avand
IDASC: .., posesor al actului de identitate seria ..... nr CNP

cunoscand dispozitiile art. 326 din Codul penal cu privire la falsul in declaratii, declar pe propria
raspundere ca am luat cunostinta de Codul etic al auditorului de securitate cibernetica si md angajez sa il
respect pe intreg parcursul perioadei de valabilitate a atestatului de securitate cibernetica. Dau prezenta
declaratie in conformitate cu art. 20 din Regulamentul pentru atestarea si verificarea auditorilor de
securitate cibernetica, aprobat prin Ordinul secretarului general al Guvernului nr. 559/2021, fiindu-mi
necesara la CERT-RO/ANSRSI pentru inscrierea ca auditor de securitate cibernetica in Registrul national
al auditorilor de securitate cibernetica. Semnatura auditorului de securitate cibernetica.

Numele si prenumele semnatarului

Data

Figura 1. Model de declaratie/angajament privind respectarea
Codului etic al auditorului de securitate cibernetica
Sursa: Art. 12 din Anexa 13 - Codul Etic al auditorului de securitate ciberneticd -
a Ordinului nr. 559/2021 al Secretarului General al Guvernului privind aprobarea
Regulamentului pentru atestarea si verificarea auditorilor de securitate ciberneticd

In Anexa nr. 13 a Regulamentului este reglementat Codul Etic al auditorului de
securitate ciberneticd, Cod la respectarea caruia sunt obligati toti auditorii atestati sa
exercite aceastd profesie, potrivit art. 20 alin. 1 din Regulament. Dupa obtinerea
atestatului de auditor de securitate cibernetica, auditorul este obligat sa semneze,
olograf sau digital, declaratia/angajamentul privind respectarea Codului etic al
auditorului de securitate cibernetica (Figura 1) si o/il va inainta autoritatii competente
la nivel national, actualmente Directoratul National de Securitate Cibernetica (fostul
CERT-RO), in maximum 10 zile de la emiterea atestatului (art. 20 alin. 2 din
Regulament). Nesemnarea si/sau netransmiterea declaratiei/angajamentului duce la
suspendarea sau la revocarea atestatului, dupa caz (art. 20 alin. 3 din Regulament).
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4. Codul etic al auditorului de securitate cibernetica din Romania

Potrivit art. 1 din Codul etic al auditorului de securitate cibernetica, pe care-1 voi
numi in continuare Codul etic, acesta ,reprezinta un ansamblu de principii si reguli de
conduita care trebuie sa guverneze activitatea auditorului de securitate ciberneticad”,
scopul lui fiind, potrivit art. 3, acela de a asigura ,cadrul etic necesar desfasurarii
activitatii de auditor de securitate cibernetic3, astfel incat acesta sa isi indeplineasca cu
profesionalism, loialitate, corectitudine si in mod impartial indatoririle de serviciu si sa
se abtina de la orice fapta care ar putea sa aduca prejudicii” entitatii auditate.

Codul etic reglementeaza in doua capitole distincte (Capitolele II si III)
principiile si regulile de conduita aplicabile exercitarii acestei profesii.

4.1. Principii

Principiile enuntate In Codul etic valorifica principiile consacrate pe plan
international in Codurile etice ale auditorilor, acele core principles, principii nucleu,
unanim recunoscute ca fiind esentiale pentru atingerea obiectivelor misiunii de audit.

Astfel, potrivit art. 6 din Codul etic, In desfasurarea misiunii de audit, auditorul
de securitate cibernetica este obligat sa respecte urmatoarele principii fundamentale:
integritate, independenta si obiectivitate, confidentialitate, competenta profesionala
si neutralitate politica.

Principiul integritatii este reglementat dupa cum urmeaza (art. 6 alin. 1 lit. adin
Codul etic): ,integritatea - auditorul de securitate cibernetica trebuie sa fie corect,
onest si incoruptibil, integritatea fiind suportul increderii si credibilitatii acordate
rationamentului auditorului de securitate cibernetica”.

Pentru explicarea continutului acestui principiu, Codul etic adoptat in cadrul
IFAC, revizuit in anul 2009, prevede la Sectiunea 110 intitulata ,Integritatea” ca
integritatea impune tuturor auditorilor obligatia de a avea un comportament sincer,
onest, de a nu fi asociat cu declaratii, comunicari, rapoarte care contin informatii
inselatoare, false, care induc in eroare (IFAC, 2009).

De asemenea, Codul etic ISSAI 130, adoptat in cadrul INTOSAI in anul 2019,
identifica urmatoarele vulnerabilitati pentru integritate (INTOSAIL 2019):

e interese personale sau financiare,

e cadouri, gratuitati,

e implicarea in activitati politice, grupuri de presiune sau de lobby,

e acces la informatii sensibile sau confidentiale,

e circumstante legate de viata personald a auditorului cum ar fi situatia,

financiara sau relatiile personale.

Totodata Codul etic ISSAI 130 atrage atentia ca respectarea reglementarilor
specifice activitatii de audit nu reprezinta un proces formal, ci trebuie sa se ia in
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integritatii ar trebui luate masuri precum existenta unui organism/a unor consilieri

de eticd la care sa fie raportate suspiciunile de Incadlcare a integritatii, dar si

organizarea unor intilniri, conferinte, workshop-uri care sa promoveze cultura
integritatii si sa dezbata riscuri specifice cu caracter de noutate (INTOSAI, 2019).
Principiile independentei si obiectivitatii sunt reglementate dupa cum urmeaza
(art. 6 alin. 1 lit. b din Codul etic):
a) ,independenta si obiectivitatea:
- independenta - independenta fata de operatorul economic (operator de

servicii esentiale sau furnizor de servicii digitale) si oricare alte grupuri

de interese este indispensabila. In acest sens, auditorul de securitate

cibernetica trebuie:

sa depuna toate eforturile pentru a fi independent in tratarea
problemelor aflate Tn analiza;

sa fie independent si impartial atat in teorie, cat si in practica;

sd nu fie afectat de interese personale sau exterioare;

sa nu se implice in acele activitati in care are un interes legitim/ intemeiat;

- obiectivitatea - In activitatea sa auditorul de securitate cibernetica trebuie:

sa manifeste obiectivitate si impartialitate in redactarea rapoartelor,
care trebuie sa fie precise si obiective;

sa formuleze concluzii si opinii bazate exclusiv pe documentele
obtinute si analizate conform listei standardelor si specificatiilor
internationale si europene in domeniu;

sa foloseasca toate informatiile utile primite de la operatorul
economic auditat si din alte surse;

sa analizeze punctele de vedere exprimate de operatorul economic
auditat si, In functie de pertinenta acestora, sa formuleze opiniile si
recomandarile proprii;

sa faca o evaluare echilibrata a tuturor circumstantelor relevante si sa
nu fie influentat de propriile interese sau de interesele altora in
formarea propriei opinii”.

Codul etic IFAC prevede la Sectiunea 290 ca independenta are doua aspecte

(IFAC, 2009):

b) independenta rationamentului care consta In efectuarea misiunii de audit cu

obiectivitate si scepticism profesional, precum si formularea de concluzii in
afara oricaror influente;

c) independentd in atitudine care consta in evitarea oricaror fapte sau

circumstante care pot pune la indoiala integritatea si obiectivitatea auditorului.
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Totodatd, din Codul etic ISSAI 130 (INTOSAI 2019) rezulta ca independenta
priveste statutul auditorului, mandatul acestuia, efectuarea auditului, raportarea,

precum si raportul cu managementul entitatii auditate, putand constitui garantii ale
independentei auditorului urmatoarele:

- independenta fata de influenta politica,

- independenta fata de managementul entitatii auditate,

- neauditarea propriei activitati,

- evitarea auditarii entitatilor in care au avut recent calitatea de salariati,

- evitarea situatiilor in care situatia personala i-ar putea afecta obiectivitatea,

- refuzul cadourilor, gratuitatilor, tratamentului preferential /privilegiat.

In ceea ce priveste obiectivitatea, Codul etic IFAC prevede la sectiunea 120
intitulata , Obiectivitate” (IFAC, 2009) ca auditorul nu trebuie sa accepte o misiune de
audit daca o relatie sau o circumstanta i-ar putea afecta rationamentul profesional,
obiectivitatea presupunand impartialitate, nepartinire, ferire de influente.

Principiul confidentialitatii este reglementat dupa cum urmeaza (art. 6 alin. 1
lit. ¢ din Codul etic):

- confidentialitatea:

o auditorul de securitate cibernetica este obligat:
¢ sd pastreze confidentialitatea in legatura cu faptele, informatiile sau
documentele despre care ia cunostinta in exercitarea atributiilor lor;
este interzis sa utilizeze in interes personal sau in beneficiul unui tert
informatiile dobandite in exercitarea atributiilor de serviciu;
e sa protejeze informatiile referitoare la auditul de securitate si, in
special, dovezile, constatarile si rapoartele;

- 1In cazuri exceptionale auditorul de securitate cibernetica poate furniza
aceste informatii numai in conditiile expres prevazute de normele legale in
vigoare sau cu autorizatia scrisa din partea operatorului economic auditat”.

Codul etic IFAC prevede la sectiunea 140 intitulata ,Confidentialitate” (IFAC,
2009) ca este interzisa dezvaluirea informatiilor confidentiale fara drept sau fara sa
existe o obligatie legala 1n acest sens, precum si folosirea acestora in interes personal
sau al unor terti.

Principiul competentei profesionale este reglementat dupa cum urmeaza (art.
6 alin. 1 lit. d din Codul etic):

- competenta profesionald:

¢ auditorul de securitate ciberneticad este obligat sa isi indeplineasca
atributiile pe timpul activitatii de audit de securitate cu profesionalism,
competentd, impartialitate si la standarde internationale, aplicand
cunostintele, aptitudinile si experienta dobandite;
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¢ auditorul de securitate ciberneticd este obligat sa respecte legile si
reglementdrile nationale aplicabile, precum si cele mai bune practici
legate de activitatile de audit de securitate”.

Codul etic IFAC prevede la sectiunea 130 intitulata ,Competenta profesionala si
diligenta” (IFAC, 2009) ca principiul competentei profesionale impune urmatoarele
obligatii:

- mentinerea competentei profesionale la nivelul necesar pentru a se asigura

ca angajatorii sau clientii beneficiaza de servicii profesionale si competente,

- desfasurarea activitatii cu diligentd, in conformitate cu standardele, pentru

furnizarea de servicii profesionale,

- serviciile profesionale competente presupun un bun rationament

profesional in aplicarea cunostintelor si aptitudinilor profesionale.

Competenta profesionala presupune doua etape: (1) dobandirea si (2) mentinerea
acesteia prin formare continud, iar diligenta se refera la obligatia de a actiona In
conformitate cu cerintele misiunii, cu atentie, cu temeinicie si in timp util. Totodat3,
profesionistul trebuie sa aduca la cunostinta beneficiarilor Raportului de audit intocmit
la finalul misiunii de audit limitele inerente ale activitatilor desfasurate (IFAC, 2009).
Aceasta este explicatia faptului ca in Raportul de audit auditorul insereaza un paragraf
in care precizeaza ca din cauza limitelor inerente controalelor interne, frauda si erorile
pot sd apara sau sa ramana nedetectate si un alt paragraf in care precizeaza ca auditul
nu poate detecta toate punctele slabe din cadrul procedurilor de control atata timp cat
auditul nu este o activitate continua, iar testarea procedurilor de control de catre
auditor se realizeaza prin sondaj. Este o modalitate prin care avertizeaza utilizatorul
raportului cu privire la limitele inerente, dar si o modalitate de a se pune la adapost de
eventualele acuzatii care i s-ar putea aduce.

Principiul neutralitatii politice este reglementat dupa cum urmeaza (art. 6 alin.
1 lit. e din Codul etic):

- neutralitatea politica:

¢ auditorul de securitate cibernetica trebuie sa fie neutru din punct de
vedere politic, in scopul indeplinirii in mod impartial a activitatilor; in acest
sens el trebuie sa isi mentinad independenta fata de orice influente politice;

¢ auditorul de securitate cibernetica are obligatia ca In exercitarea
atributiilor ce i revin sa se abtina de la exprimarea sau manifestarea
convingerilor lui politice”.

4.2. Reguli de conduita

In acceptiunea Codului etic, regulile de conduiti sunt norme de comportament
adresate auditorului de securitate cibernetica si reprezinta un instrument ,pentru
interpretarea principiilor si aplicarea lor practicd” (art. 7 din Codul etic), avand rolul
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sa-1 Indrume pe acesta din punct de vedere etic. Capitolul III din Codul etic intitulat
Reguli de conduita reia principiile enuntate la articolul 6 si aduce lamuriri privitoare
la continutul acestora, completand interpretarea lor legala.

Astfel, integritatea presupune exercitarea profesiei cu onestitate, buna-credinta
si responsabilitate; respectarea legii si bunelor practici in materie de audit cibernetic;
respectarea obiectivelor etice legitime ale institutiei din care provine; interzicerea de
a participa cu buna stiinta la activitati ilegale si angajamente care discrediteaza
indeplinirea atributiilor de auditor de securitate cibernetica sau institutia din care
face parte.

Independenta si obiectivitatea auditorului presupun: evitarea conflictului de
interese; mentinerea in limitele competentelor specifice activitatii de audit al
securitatii cibernetice; abtinerea de la activitati care i-ar putea afecta obiectivitatea;
onestitate in raport cu entitatea auditata.

Confidentialitatea presupune pastrarea secretului informatiilor obtinute in
cursul activitatii de audit de securitate, interzicerea folosirii acestora in scop personal,
in mod ilegal sau in detrimentul obiectivelor legitime si etice ale entitatii auditate.

Competenta de care trebuie sa dea dovada auditorul implica comportament
profesionist; aplicarea standardelor, normelor, procedurilor, ghidurilor si bunelor
practici de audit; impartialitate in indeplinirea atributiilor specifice; acceptarea
misiunilor de audit pentru care are cunostintele, aptitudinile si experienta necesare;
formare continua; auditorii persoane juridice sa asigure conditiile necesare
pregatirii profesionale a auditorilor de securitate cibernetica; cunoasterea
legislatiei aplicabile activitatii de audit, dar si a celei care reglementeaza activitatea
entitatii auditate; auditorul de securitate cibernetica nu trebuie sa depdseasca
atributiile specifice profesiei.

Directoratul National de securitate ciberneticd prin Autoritatea Nationala
pentru Securitatea Retelelor si Sistemelor Informatice (ANSRSI) verifica respectarea
prevederilor Codului etic de catre auditorii de securitate cibernetica, persoane fizice
si persoane juridice, si poate aplica sanctiuni care pot culmina cu revocarea
atestatului de auditor de securitate cibernetica.

5. Concluzii

Existenta unor norme etice privitoare la exercitarea profesiei de auditor de
securitate ciberneticd, dar si a unor institutii cu atributii de supraveghere a
respectdrii acestora sunt masuri menite sa asigure Increderea in activitatea acestor
specialisti, sa le sporeasca prestigiul profesional. Supravegherea moralitatii
desfasurarii activitatii de auditor de securitate cibernetica nu trebuie perceputa de
auditor ca o presiune exercitata asupra lui, ci ca pe un ajutor cu important rol corectiv
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si de asigurare a performantei in activitatea desfasurata (Raval, 2015). Totodata, un
audit cibernetic de calitate presupune intelegerea implicatiilor etice ale sistemelor
informatice auditate (Cooke, 2020).
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